Инфокоммуникации. Вопросы для самостоятельного изучения

1. Концепция сети. Современные сетевые операционные системы. Сравнение свойств современных сетевых ОС. Семейство ОС Unix. Основные понятия Unix –подобных систем

2. ОС Linux. Файловая система. Физическая структура ФС. Логическая структура ФС. Права доступа. Защита прав доступа. Назначение основных каталогов системы

3. Введение в TCP/IP. Многоуровневая структура стека протоколов. Адресация в сетях ip. Деление на подсети. Сеть, подсеть, маска. Назначение сетевых адресов устройствам. Маска надсети.
4. Протоколы канального уровня. Ip пакеты. Протокол ARP, разрешения сетевых адресов. Протокол ICMP. Маршрутизация в Ip сетях

5. протокол IPV6 отличия,перспективы.

6. TCP/IP. Транспортные протоколы TCP,UDP
7. Сетевые утилиты: ping, traceroute, netstat, ifconfig, route ,

8. Защита информации в сетях. Построение сетевых фильтров. Iptables, использование, параметры.  Типовые решения построения  сетевых фильтров пакетов для нужд среднего предприятия

9. Защита информации в сетях. Введение в криптографию. Симметричные алгоритмы. Алгоритмы с открытым ключом. Цифровые подписи. Применение  криптографии  в устройствах автоматики. Типовые решения построения защищенного обмена данными

10. Организация ip сетей при помощи протокола точка-точка.PPP.SLIP.Канальное оборудование. Настройка и конфигурирования. Программирование и мониторинг канального оборудования. AT-система команд

11. Протоколы обмена электронной почтой, файлами, гипертекстовыми документами

12. Беспроводные сети. Стандарты беспроводных сетей. Защита данных в беспроводных сетях. Расчет дальности беспроводного соединения. Проектирование беспроводной сети.
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