Лабораторная работа по курсу «Межсетевые экраны DLINK»

Упражнение  №1. Знакомство с межсетевым экраном DFL-800

· Подключите устройство к компьютеру через один из портов LAN
· Настройте в сетевом окружении вашего компьютера адрес из сети 192.168.1.Х

· Подключитесь к устройству через веб - интерфейс по адресу 192.168.1.1

· Изучите систему вертикальных и горизонтальных меню
· Установите корректную дату и время в устройстве (System->Date and time)

· Добавьте учетную запись «Admin2» (User Authentication->Local User Databases->AdminUsers) с возможностью управлять устройством

· Добавьте учетную запись «View» , не обладающую правами на изменение, но с возможностью просмотра конфигурации устройства

· Настройте функции удаленного управления устройством (HTTP, LAN1) 

· Изучите вкладку Interfaces->Ethernet. Установите IP адреса устройства:
· WAN1 192.168.1.[1-9] (в соответствии с Вашим  номером рабочего места ); Установите маршрут по умолчанию 192.168.1.1, маску сети- 24 бит.
· WAN2 192.168.2.[1-9] (в соответствии с Вашим  номером рабочего места )

· DMZ 192.168.0.1
· LAN 192.168.6.1

Запишите изменения, смените адрес вашего компьютера в сетевом окружении на адрес из сети 192.168.6.Х, войдите в UI управления устройством по новому адресу.

· Установите настройки DNS 
· Посмотрите протокол событий в STATUS->Log Status
· Выгрузите настройку устройства к себе на локальный компьютер (Maintenance и выберите в выпадающем меню Backup).
Упражнение №2. Настройка логических объектов (Adders book) и базовой маршрутизации
Подготовим объекты для настройки устройства:

· Создайте папку в Address book “my_settings” 
· Создайте папку в Address book “EMPTY”

· Удалите папку «EMPTY» (InterfaceAddresses-> правой кнопкой - откроется меню-удалить)

· Создайте запись “default_router” c ip 192.168.1.1

· Создайте запись «primary_dns» с ip __________________
· Создайте запись «secondary_dns» c ip __________________
· Создайте запись «ALL_INET» c ip 0.0.0.0/0

· Coздайте запись “nstu.ru” с ip 

Настроим клиента DNS

· Зададим основной сервер во вкладке DNS
· Зададим резервный сервер во вкладке DNS
Настроим базовую маршрутизацию

· Настроим основной маршрут для интерфейса WAN1 - default_router
· Примените изменения

· Выгрузите конфигурацию на Ваш компьютер. Эта конфигурация будет начальной для дальнейшей работы, если Вы будете вынуждены откатиться к заводской конфигурации.

Соберите конфигурацию как на рисунке:
[image: image1]
· Выполните пинг DNS сервера при помощи вкладки TOOL-PING
Упражнение №4. Создание правил фильтрации на основе адресов и протоколов в режиме NAT
· Удалите все записи из Rules->IP-Rules->Lan_to_wan
· Создайте запись для NAT с адресов интерфейса LAN1 -> WAN1 по протоколу SMTP с policy ALLOW . Сохраните изменения. Проверьте Ping c Вашего компьютера во внешнюю сеть 

· Создайте запись,разрешающую Ping на внешний интерфейс (destination - core)

· Создайте запись для NAT с адресов интерфейса LAN1 -> WAN1 по протоколу http c защитой от SYN-FLOOD с policy ALLOW . 

· Создайте запись для NAT с адресов интерфейса LAN1 -> WAN1 по протоколу DNS-all с policy ALLOW . Сохраните изменения. Проверьте доступность сервера www.nstu.ru с Вашего компьютера.
· Установите scheduling  с временем, соответствующим текущему. Сохраните изменения. Проверьте доступность сервера dlink.cs.nstu.ru с Вашего компьютера.

· Установите scheduling  с временем, не соответствующим текущему. Сохраните изменения. Проверьте доступность сервера dlink.cs.nstu.ru с Вашего компьютера.

· Измените запись, разрешающую доступ http наружу, на policy DROP. Сохраните изменения. Проверьте доступность dlink.cs.nstu.ru .
· Выгрузите конфигурацию устройства на Ваш компьютер (она понадобится в лр№9).

Упражнение №5. Настройка аутентификации пользователей.

Задача: настроить NAT пользователей в сеть Интернет, разрешаемый после аутентификации в системе.
· Постройте структуру сети как на рис 1.

· Создайте группу пользователей в локальной базе данных, куда будут добавлены аккаунты.

· Создайте аккаунт пользователя (User_Autentification).

· Измените порт UI на 82 для исключения конфликтов(Remote_managment -> Advanced -> WebUIPort).

· Настраиваем User_Autentification_rules 
· Создаем объект «группа адресов», которые потребуют аутентификацию (сети LAN 192.168.6.X)

· Создаем правило NAT для «группы адресов»
· Сохраняем изменения

· Выполняем аутентификацию в системе (на внутренний адрес устройства)

· Проверяем доступность http сервера 217.71.139.77 (dlink.cs.nstu.ru)

Содержание отчета
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Схемы подключений с указанием IP адресов, номеров розеток и IP-адресов.

Имена, размеры, атрибуты файлов конфигурации устройства.

Выводы. 
Ваш компьютер
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Рис 1. Схема подключения













































































